
 

 

 

 

  

 

 

 

 

 

 

 

 

 

El Centro de Seguridad de la Información de Cataluña (CESICAT) es una fundación del 

sector público de la Generalitat de Catalunya, con participación mayoritaria directa y 

adscrita al Departamento de Políticas Digitales y Administración Pública. 

La entidad es responsable del establecimiento y el seguimiento de los programas de 

actuación en materia de ciberseguridad bajo la dirección estratégica del Gobierno de la 

Generalitat de Catalunya, en coordinación con las entidades del sector público de la 

Administración de la Generalitat de Catalunya, y colaborando con gobiernos locales de 

Cataluña, sector privado y sociedad civil. 

A continuación adjuntamos información relativa al boletín de ciberseguridad – Covid-

19, que han publicado en fecha 19 de marzo. Aprovechando la situación actual con el 

COVID-19, varios grupos cibercriminales han realizado campañas enfocadas a esta 

enfermedad, distribuyendo todo tipo de software malicioso utilizando diversos métodos. 

El documento está estructurado de la siguiente manera: 

1.- Resumen Ejecutivo 

2.- Descripción 

3.- Medidas y recomendaciones 

4.- Referencias 

El comunicado va dirigido a responsables y administradores TIC y profesionales del 

ámbito de la ciberseguridad, para que tomen las medidas de verificación, contención y 

erradicación que consideren adecuadas en base a estas recomendaciones y en relación 

a la situación creada por el COVID-19. 
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A modo de resumen, el comunicado recoge las siguientes cuestiones: 

 La expansión mundial de la enfermedad infecciosa COVID-19, ha generado una 

situación de excepcionalidad que está siendo aprovechada por actores 

cibercriminales. 

 Destaca el impacto de ransomware a uno de los principales laboratorios de pruebas 

de COVID-19 de la República Checa. 

 Se observa el incremento de campañas de correos con malware y de phishing o 

smishing relacionadas con la temática. 

 La adopción masiva del teletrabajo de forma repentina, aumenta la superficie de 

exposición, lo que muy probablemente también será aprovechado por los 

cibercriminales. 

 Parte de esta actividad maliciosa ha llegado a Cataluña. 

 Este boletín describe las principales amenazas y recomienda medidas a seguir 

hacia las mismas. 

En el apartado descripción, se incorpora un cuadro clasificado por tipología de 

amenaza, campañas y ejemplos concretos así como los vectores de ataque que utilizan. 

En el apartado de recomendaciones, se pide que se desconfíe de los mensajes no 

solicitados para que, por norma general, la información se obtenga a través de canales 

de confianza, tanto de organismos gubernamentales oficiales como de medios 

periodísticos o de especialistas conocidos. También añade normas generales a tener en 

cuenta en la adopción de la modalidad de teletrabajo. 

Descargue el boletín de seguridad - COVID-19 aquí. 
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