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Butlleti de ciberseguretat

Situacié COVID-19

L'Agencia de Ciberseguretat de Catalunya és una fundacié del sector public de la
Generalitat de Catalunya, amb participacié majoritaria directa i adscrita al Departament de

Politiques Digitals i Administracié Publica.

L'entitat és responsable de l'establiment i el seguiment dels programes d'actuacié en
materia de ciberseguretat, sota la direccié estratégica del Govern de la Generalitat de
Catalunya, en coordinaci6 amb les entitats del sector public de I'Administracié de la
Generalitat de Catalunya, i col-laborant amb governs locals de Catalunya, sector privat i

societat civil.

A continuacié adjuntem informacié relativa al butlleti de ciberseguretat — Covid-19, que
han publicat en data 19 de mar¢. Aprofitant la situacié actual amb el COVID-19, diversos
grups cibercriminals han realitzat campanyes enfocades a aquesta malaltia, distribuint tot

tipus de programari malicios utilitzant diversos métodes.

El document esta estructurat de la segiient manera:
1.- Resum Executiu
2.- Descripcio
3.- Mesures i recomanacions

4.- Referencies

El comunicat va dirigit a responsables i administradors TIC i professionals de 'ambit de la
ciberseguretat, perqué prenguin les mesures de verificacid, contencid i erradicacié que
considerin adients en base a aquestes recomanacions i en relacié a la situacié creada per
el COVID-19.
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A mode de resum, el comunicat recull les segiients questions:

e L’expansid mundial de la malaltia infecciosa COVID-19, ha generat una situacio

d’excepcionalitat que esta sent aprofitada per actors cibercriminals.

o Destaca lIimpacte de ransomware a un dels principals laboratoris de proves de
COVID-19 de la Republica Txeca.

e S’observa l'increment de campanyes de correus amb malware i de phishing o

smishing relacionades amb la tematica.

e L’adopcid6 massiva del teletreball de forma sobtada, augmenta la superficie

d’exposicio, fet que molt probablement també sera aprofitat pels cibercriminals.
e Part d’aquesta activitat maliciosa ha arribat a Catalunya.

e Agquest butlleti descriu les principals amenaces i recomana mesures a seguir vers les

mateixes.

A Tlapartat descripcid, s’incorpora un quadre classificat per tipologia d’amenaca,

campanyes i exemples concrets aixi com els vectors d’atac que utilitzen.

A l'apartat de recomanacions, es demana que es desconfii dels missatges no sol-licitats
per a que, per norma general, la informacio s’obtingui a través de canals de confianga, tant
d’'organismes governamentals oficials com de mitjans periodistics o d’especialistes
coneguts. També afegeix normes generals a tenir en compte en I'adopcié de la modalitat

de teletreball.

Descarregueu el butlleti de seguretat — COVID-19 aqui.
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